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1. はじめに 

本研究室では，セキュリティ保護システム

“BEYOND”[1]を開発している．本システムは脆弱

性を持つソフトウェアの情報と組織内の機器情報を

収集し，これらの情報から脆弱性を持つ機器を検知

し，内部ネットワークから隔離するなどのアクセス

制御を行う．隔離された機器を復帰させるためには

脆弱性を解消する必要があり，機器のユーザや管理

者はソフトウェアを更新する必要がある．ソフトウ

ェアを更新するために更新に必要なファイル(パッ

チ)を提供している外部のサーバにアクセスする必

要が出てくるが，このために隔離された機器(対象機

器)が外部ネットワークにアクセスできるようにす

ることは危険である． 

BEYOND では，脆弱性を持つ機器をアクセス制御

し，管理者や所有者へその旨を通知するが，脆弱性

を解消する作業の方法が決まっていない．アクセス

制御によって隔離された環境下では外部へ接続する

ことができないため，パッチを適用することができ

ず，更新が行われなくなる問題が発生する．その問

題を解消するため，本研究では機器の更新を支援す

る更新支援部を開発することにした． 

2. 本機構における要件 

 本機構が対象機器のパッチ適用を支援する要件と

して，以下の 3点が挙げられる． 

① 隔離された環境下でのパッチ適用 

外部へのアクセスを禁止した環境では，パッチを

入手できない． 

脆弱性を持つソフトウェアに対するパッチを本機

構が収集し，対象機器へ提供する． 

② 更新手順の簡易化 

 パッチの適用には接続先設定の変更や更新後の状

態を IT 資産管理データベースへ反映させる操作が

必要となる．煩雑な手順は更新の実行が遅れる，ま

たはパッチの適用が行われなくなる原因となるため，

手順を簡易化する必要がある． 

③  発見された脆弱性を持つソフトウェアの特定 

 ソフトウェアを更新すると，仕様の変更などによ

り動作に支障が出る場合がある．不必要なソフトウ

ェアを更新すると，動作不良を起こす可能性が高ま

るため，古いバージョンであっても脆弱性がなけれ

ば更新を行わず，必要最低限の更新のみを行う． 

以上の要件を満たす機構を開発する． 

 

3. 更新支援部の概要 

 本研究で使用する BEYOND の概要を図 1 に示す．

BEYOND では，脆弱性情報収集部がインターネット

から脆弱性情報を収集し，IT 資産管理部が組織内の

機器から機器情報を収集する．それらの情報から影

響算出部で組織内の機器が持つ脆弱性を検知する． 

 本機構の概要を図 2に示す． 

本機構では，組織内部でのみ接続できるサーバに

パッチを用意し，外部ネットワークとの通信が遮断

された状態で脆弱性を解消する． 

① 影響算出部からアクセス制御を行った機器の

情報が通知 

② 脆弱性を持つソフトウェアの情報を IT 資産管

理データベースへの問い合わせ 

③ データベースで取得した情報から，更新を実

行するスクリプトを作成し，対象機器へ公開 

④ 取得するためのファイルパスは影響算出部へ

通知 

⑤ 機器の所有者には制御内容と更新方法を通知 

⑥ 所有者は通知された情報を基にスクリプトを

取得，実行することでソフトウェアの更新 

⑦ 更新後のソフトウェアの情報が更新支援部へ

と送信 

⑧ 更新支援部から IT 資産管理部へとソフトウェ

アの情報を中継 

⑨ IT 資産管理データベースへと反映 

 
図 1 BEYOND の概要 

 



 
図 2 開発支援機構の概要 

 

 

4. 更新支援部の実装 

 本研究では，Linuxを対象にして開発を行った． 

4.1 ファイル配布サーバ 

 パッチの取得には apt-mirror というツールを用い

て外部の aptリポジトリサーバをミラーリングする．

cron を用いて apt-mirror を定期的に実行することで

最新のパッチを取得する．配布には webサーバを用

い，HTTP通信によって行う．生成したスクリプト

の配布もこのサーバを用いる． 

4.2 更新ソフトウェア特定機能 

本機能では，影響算出部から受け取った機器 ID

を基に IT 資産管理データベースから脆弱性を持つ

ソフトウェアの情報を取得する．データベースには

インストールされているソフトウェアの情報とイ

ンストールされている機器 ID の情報が入っている

テーブルと，脆弱性を持つソフトウェアの ID とイ

ンストールされている機器の ID が入っているテー

ブルがある．この 2 つのテーブルを機器 ID で結合

し，更新が必要なソフトウェアの名前を抽出する．

apt で指定するソフトウェア名にするため，抽出し

たソフトウェア名の整形処理を行う． 

 

4.3 スクリプト生成機能 

 スクリプトの生成には Pythonを用いる．スクリプ

トのテンプレートを用意し，接続先の URL，機器の

OS を示す Ubuntu の開発コード，更新ソフトウェア

特定機能で取得したソフトウェア名をテンプレート

の変数に挿入する．スクリプト生成のトリガーや更

新後のソフトウェア情報の中継は webAPI を実行す

る． 
 

5. 更新支援部の評価 

本節では，本機構の機能評価を行った結果を示す． 

外部へアクセスできない状態で更新が可能であるか，

スクリプト実行時に更新が必要なソフトウェアのバ

ージョンが上がっているか，更新が不要だが古いバ

ージョンであるソフトウェアが更新されていないか

で評価する．評価対象とする機器の OS は

Ubuntu20.04である．インストールされているソフト

ウェアは mysqlと apacheの脆弱性を持つバージョン，

fakerootと expatの脆弱性は持たないが最新ではない

バージョンである．その他の初期からインストール

されているソフトウェアは全て最新の状態にした． 

影響算出部により脆弱性が検出されたことをトリ

ガーとしてスクリプトが生成され，評価対象の機器

でスクリプトを実行すると mysqlと apacheのみが更

新されたことを確認できた．本実験で生成したスク

リプトを図 4に示す．このスクリプトでは，aptがフ

ァイルを取得するための接続先の設定を変更する部

分，IT 資産管理データベースから抽出したソフトウ

ェア名を用いて更新を実行する部分，IT 資産管理部

で使用されているプログラムを用いて更新後のソフ

トウェア情報を送信する部分で構成されている． 

 
図 3 生成したスクリプト 

6. おわりに 

本稿では，セキュリティ保護システム“BEYOND”

においてソフトウェアの更新を支援する機構の開発

を行った．本機構を開発したことにより，BEYOND

によってアクセス制御された機器に対して生成した

スクリプトを実行することで更新を可能とした． 

今後の課題として，Linux の他の OS や Windows，

mac への対応やパッチ適用前に試験環境を用意し，

正常に動作するかを検証する機能の開発を考えてい

る． 
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