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1 はじめに
コンテナ型仮想化技術は，OS層の仮想化技術
であり，アプリケーションの実行環境に用いられ
ている．仮想マシンなどに比べ，仮想環境のディ
スク容量が小さく，起動が高速である．そのため，
スケーラビリティ及びポータビリティの改善，高
速なリリースサイクルを実現できる．しかし，コ
ンテナ型仮想化技術を導入する上でセキュリティ
が課題となっている．本研究では，コンテナ型仮想
化技術のセキュリティを向上させるシステムコー
ルフィルタルールの生成機構の開発を行う．
2 脅威モデル
コンテナ型仮想化技術は，コンテナとホストが
カーネルを共有することにコンテナ内で発行され
たシステムコールがホストや全ホストに波及する
可能性がある．これを利用し，コンテナ内からコ
ンテナ外の権限を不正に利用する権限昇格攻撃の
ようなセキュリティリスクがある．このような権
限昇格攻撃に対処する手法の 1つとして，コン
テナ内で発行されるシステムコールを制限し，攻
撃対象領域を狭めることが有効である．Linux に
は，Seccomp というシステムフィルタ機構があ
る．コンテナにおいては，Seccompのシステム
コールフィルタルール (seccomp profile) によっ
て，特定のシステムコールに対し，発行を許可，
不許可，監査ログへの記録といったアクションを
定義できる．
3 従来の手法と課題
seccomp profileは，コンテナランタイムとコン
テナ上で実行されるアプリケーションによって発
行されるシステムコールが許可されていなければ，
コンテナが起動できない．プロダクション環境で
利用される大量のコンテナごとにシステムコール
フィルタルール (seccomp profile)を手動で作成
し，保守するのは専門知識を有する技術者でも現

実的には不可能である．そのため，システムコー
ルフィルタルールの作成を支援する機構が必要で
ある．従来の手法として，動的なシステムコール
解析手法と，静的なシステムコール解析手法が挙
げられる．
動的なシステムコール解析は解析対象のアプリ

ケーションが実行中に使用したシステムコールの
みを抽出する．解析中に使用されなかったシステ
ムコールは抽出しないため，攻撃対象領域の削減
効果は高い．その反面，アプリケーション内の分
岐を網羅した seccomp profile を生成する場合に
は，解析のために複数回異なる条件でアプリケー
ションを実行する必要がある．
静的なシステムコール解析手法は，解析対象の

アプリケーションを動かすことなく発行されるシ
ステムコールを解析する手法である．アプリケー
ションを実行することなく，動的なシステムコー
ル解析手法と比べ，システムコール解析が容易に
可能となる．しかし，静的なシステムコール解析
手法は，コンテナランタイムが発行する不要なシ
ステムコールを許可してしまう．
この 2つの手法は，システムコールのカバレッ

ジと攻撃対象領域の削減効果という要素において
トレードオフの関係にある．これらの問題を解消
し，コンテナに必要十分な seccomp profile を作
成することが課題となる．本研究では，コンテナ
に適した seccomp profileを生成するシステムで
ある Sprofilerの開発を行う．
4 Sprofiler

Sprofilerは，アプリケーションの実行形式ファ
イルの静的解析 (Static Analyzer)と，コンテナ
から発行されるシステムコールの動的解析 (Dy-

namic Analyzer)を組み合わせて seccomp profile

を生成する．Static Analyzerは，静的なシステム
コール解析手法によってアプリケーションから発
行されるシステムコールを抽出する．バイナリ解
析を行い，シンボルテーブルから関数名を抽出し，



関数名から呼び出されるシステムコールを特定し，
seccomp profileを出力する．Dynamic Analyzer

はコンテナを一度実行し，コンテナランタイムが
発行するシステムコールを抽出する．コンテナ内
でシステムコールが発行されたら，記録し，コン
テナ停止時に seccomp profileを出力する．Static
Analyzerと Dynamic Analyzer によって生成さ
れた seccomp profileを合成し，1つの seccomp

profileとして使用する．
5 評価
Sprofilerによって生成された seccomp profile

の攻撃対象領域を評価する．攻撃対象領域はシス
テムコールの許可数で評価することとする．本評
価では，コンテナイメージごとに生成されたルー
ルとDockerやPodmanといった既存のコンテナ
型仮想化ソフトウェアで提供されている default

seccomp profileと比較する．
本評価では 4種類のコンテナイメージを用い

て評価する．基本的なアプリケーションとして，
“Hello world”を実行するアプリケーションをC言
語とGo言語で実装したものを用いる．また，本番
環境で使用されるようなアプリケーションとして，
CoreDNS，etcd を用いる．CoreDNS，etcd は，
Kubernetesといったコンテナオーケストレーショ
ンシステム内部で利用されている．etcdは，Ku-

bernetesクラスタのメタデータを格納する Key-

Value Storeである．CoreDNSは，Kubernetes内
のDNSとして用いられている．
評価結果を図 1 に示す．Sprofiler が生成した

seccomp profileは，Dockerや Podmanといった
コンテナ型仮想化ソフトウェアのdefault seccomp

profileよりも 200種類以上のシステムコールの発
行を制限するルールを生成した．
また，過去発見されたシステムコールに起因す
る権限昇格脆弱性を防ぐことができているかを評
価した結果を表1に示す．本評価には，攻撃対象領
域の評価に用いたコンテナイメージ及び seccomp

profileと同様のものを用いる．評価結果としては，
対象のコンテナに対し，今回検証した脆弱性はす
べて低減することができた．
6 関連研究
sysfilter [1], confine [2]は，本研究と同様にシ
ステムコールの静的解析を行い，システムコール
フィルタルールの生成を行っている．Sprofilerと

図 1: 許可するシステムコール数の比較

表 1: Vulnerabilities prevented by Sprofiler
CVE ID Hello(C) Hello(Go) CoreDNS etcd
2014-4699 ✓ ✓ ✓ ✓
2014-9529 ✓ ✓ ✓ ✓
2015-3290 ✓ ✓ ✓ ✓
2016-0728 ✓ ✓ ✓ ✓
2022-0185 ✓ ✓ ✓ ✓

異なり，コンテナランタイム側の発行するシステ
ムコールは解析していない．
DockerSlim [3]は動的なシステムコール解析手

法を用い，seccomp profileを生成する．Sprofiler

と比べ，アプリケーション内の分岐を一度の解
析で網羅することができないため，必要十分な
seccomp profileを生成するのは難しい．
7 おわりに
本稿ではコンテナ型仮想化技術の堅牢化を目的

としたのシステムコールフィルタ機構のセキュリ
ティポリシー自動生成システムである Sprofilerの
設計と実装及び評価について述べた．Sprofilerが
生成した seccomp profileは既存の seccomp pro-

fileよりも大幅に攻撃対象領域を減少させること
に成功した.
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