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近年，組織において，情報資産を管理する機器が増えている．それらの機器には脆弱性が存在する
ことがあり，悪意を持つ者が修正パッチの適用前に攻撃することがある．その対策として，本研究では，
発見した脆弱性を持つ機器をネットワークからの隔離などの制御システムを構築する．

1 研究背景

近年，ゼロデイ攻撃と標的型攻撃を組み合わせたサ
イバー攻撃が増加している [1]．通常，脆弱性への対
処は，ベンダーにより配布されるパッチの提供を待つ
必要がある．攻撃者は，この期間に，発見された脆弱
性を悪用して攻撃を行う．攻撃を受けた機器が，ネッ
トワークを通じた，情報資産の流出や改竄などを行
う可能性がある．しかし，公開されたすべての脆弱性
に対して，対策を行うことは難しく，機器が提供する
サービス次第では，即座にシステム停止などの対策が
難しい．
一方，情報技術の発展により，企業などでは，社員

が自身の情報機器を持ち込み，職務に用いる取り組み，
BYOD(Bring Your Own Device)が増えている [2]．こ
れらの機器は，組織のネットワークに接続して使用さ
れる．
このような状況で，組織のネットワークに存在する

情報資産を守らなければならない．従来のゼロデイ攻
撃への対策では，パッチの配布に依存するため，ベン
ダーによるパッチ配布までは，対策が取れない．その
ため，組織内の機器に対して，パッチの配布に依存せ
ず，脆弱性情報を基に対策を行うセキュリティシステ
ムの構築が望まれる．

2 研究目的

我々の研究室では，公開された脆弱性情報をデータ
ベースにて管理する機構 [3]や，組織のネットワーク
に接続している機器の構成やソフトウェアなどの情報
をデータベースにて管理する機構 [4]の研究を行って
いる．これらを用いて，収集された脆弱性情報と機器
情報を基に，脆弱性が存在する機器に対して，アクセ
ス制御を行うことで，被害の拡大防止を目的とするセ
キュリティシステムの構築を行う．本研究では，この
セキュリティシステムを構成する，脆弱性が存在する
機器のアクセス制御を行うネットワーク制御機構の開
発を目的とする．

3 セキュリティシステムの構成

本システムは，機器情報収集部，IT資産管理部，影
響算出部，ネットワーク制御部で構成される．全体の
システム構成を図 1に示す．
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図 1: 全体のシステム構成

脆弱性情報収集部

JVN iPediaにて公開された脆弱性情報を基に，対
象製品やソフトウェア，ベンダ，深刻度をデータベー
スに格納する．公式ベンダなどのパッチ配布に依存せ
ず，公開後速やかに脆弱性情報を一元に集約する．

IT資産管理部

組織に持ち込まれた個人のパソコンやサーバなどの
機器における，所有者，MACアドレス，OSなどを
データベース上で一元に管理する．エージェントを用
いることで，定期的に機器情報を収集する．また，機
器に保存する個人情報に応じて，重要度を登録する．

影響算出部

機器によっては，組織にとって，重要な情報を保存
しており，重要度が高い機器がある．これらの機器は，
ゼロデイ攻撃から優先的に保護しなければならない．
また，脆弱性によっては，遮断や隔離などの対策が必
要がない可能性がある．そこで，脆弱性情報収集部に



よる脆弱性の深刻度と，IT資産管理部による持ち込
み者の重要度を基に，該当機器が接続するネットワー
クをどのように制御するか判定する．判定のパターン
の一例としては，表 1が考えられる．

表 1: 遮断の判定パターン例
重要度 \ 深刻度 高 低

高 遮断する　 遮断する

低 遮断する　 遮断しない

4 ネットワーク制御部

4.1 概要

本研究で構築する，セキュリティシステムにおける
ネットワーク制御機構について述べる．ネットワーク
内において，機器は，Firewall(以下:FW)，L2スイッ
チに接続されている．影響算出部から，該当機器の制
御方針とMACアドレスを与えられると，それに応じ
て遮断や隔離を行う．

4.2 外部ネットワークとの遮断と復帰

脆弱性による攻撃を防ぐために，外部ネットワーク
から遮断する．該当機器のMACアドレスより，IPア
ドレスを得る．該当機器に固定 IPアドレスが振られ
ている場合は，IT資産管理データベースより，IPア
ドレスを取得する．動的 IPアドレスでは，MACアド
レスを基に，DHCPサーバより IPアドレスを検索す
る．該当の IPアドレスを持つ機器と外部ネットワー
クとの通信を遮断するルール (遮断ルール)を生成す
る．FWに対して遮断ルールを適用する．それにより，
FWより外部とのネットワークを遮断する．復帰時に
は，遮断ルールの削除を行う．

4.3 内部ネットワークとの隔離と復帰

該当機器による，内部ネットワークに存在する他の
組織の機器への通信を遮断するために，該当機器を内
部ネットワーク検疫ネットワークへ隔離する．隔離に
は，VLANを用いる．L2スイッチに保存されている，
“FDB”(ForwardingDataBase)を用いることで，現在
接続している機器のMACアドレスと，接続ポートの
番号を取得できる．該当機器のMACアドレスを基に
接続しているポート番号を得る．L2スイッチに命令
し，接続しているポート番号を検疫ネットワークに所
属させることで，内部ネットワークから隔離する．復
帰時には，ポートを内部ネットワークに所属させる．

4.4 接続ポートの監視と追従

所有者が，機器の使用中に，内部ネットワークから
隔離されたことに気づかず，L2スイッチの別のポー
トへ接続することが考えられる．そこで，FDBを用
いて，該当機器の MACアドレスを監視することで，
接続ポートの変更を検出する．そして，変更前のポー
トを内部ネットワークに復帰，変更後のポートを検疫
ネットワークに隔離する．これにより，概要機器の接
続は常に検疫ネットワークに隔離される．以上の実行
結果を図 2に示す．

01:  $VAR1 = '===該当機器: b8:27:eb:78:db:93 監視ループ STARTʼ;
02:  Switch::fddbRW::get_port_fddb_from_macaddr
03:  $VAR1 = 'b8:27:eb:78:db:93ʼ;
04:  Port Number: 6
05:  main::is_connect_port
06:  Input password: pass: ******
07:  Switch::switch::login
08:  Switch::GS900M::get_macaddr_from_port
09:  Switch::GS900M::get_fdb
10:  Switch::switch::exe_command
11:  Command: show switch fdb status
12:  該当機器: b8:27:eb:78:db:93 はポート6 に接続されていません．
13:  main::get_port_from_macaddr
14:  Input password: pass: ******
15:  Switch::switch::login
16:  Switch::GS900M::get_port_from_macaddr
17:  Switch::GS900M::get_fdb
18:  Switch::switch::exe_command
19:  Command: show switch fdb status
20:  Switch::switch::logout
21:  Switch::switch::logout
22:  該当機器: b8:27:eb:78:db:93 のポートの変更が検出されました (6->2)

ポート番号の取得

該当機器がポートから
取り外されたことを検知

接続している
ポートの変更を検出

23:  $VAR1 = '=====検疫ポートを変更ʼ;
24:  Input password: pass: ******
25:  Switch::switch::login
26:  Switch::GS900M::vlan_change
27:  Switch::switch::exe_command
28:  Command: add vlan=none port=2
29:  Switch::switch::logout
30:  Switch::fddbRW::save_fdb
31:  Input password: pass: ******
32:  Switch::switch::login
33:  Switch::GS900M::vlan_change
34:  Switch::switch::exe_command
35:  Command: delete vlan=none port=6
36:  Switch::switch::exe_command
37:  Command: add vlan=default port=6
38:  Switch::switch::logout
39:  ポート6を解放 - ポート2 を隔離

接続ポートの変更に追従

図 2: ポートの監視と追従する実行結果

5 おわりに

本稿では，開発した，脆弱性情報を用いたセキュリ
ティシステムにおける，ネットワーク制御部について
述べた．
今後の課題としては，脆弱性解決後の復帰と，無線

LAN環境への対応が考えられる．IT資産管理部や影
響算出部は，内部ネットワークへ設置される．そのた
め，該当機器が，検疫ネットワークに隔離された後に
脆弱性の対応を行っても，その情報を伝える手段が無
い．また，近年は無線LAN環境を提供する組織や，無
線 LAN前提で機器を運用することも少なくない．今
後は，以上の実運用面における課題を検討する．
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