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特定サービスに対して,同時アクセス数を制御するシステムの改良について述べる.

1 はじめに

当研究室では,特定のサービスを安定的に供給する
ための,ファイアウォールとクライアント毎の識別を行
う機構を組み合わせたアクセス制御機構の開発を行っ
ている. この機構により, 特定サーバ (特定サービス
サーバ)への同時アクセス数を制御できるだけでなく,

ファイアウォールにより許可した IPアドレスを持つ
クライアント以外からのアクセスを防ぐことができ、
Dos攻撃にも対応できる. また,NAT環境からや proxy

サーバを経由したアクセスでは，異なるクライアント
が同一の IPアドレスからアクセスしたようにサーバ
では見えるが，クライアント毎の識別機構により，許
可のないクライアントからの特定サービスサーバへの
アクセスをブロックできる．
先行研究では,Cookieによるクライアントの識別,複

数の特定サービスへの対応,有効期限設定によるアク
セス権執行機能が実装されているが、いくつかの管理
データベースがファイアウォール外に置いたことから
セキュリティ面に不安があった.

本研究では,セキュリティ向上,サービス提供の安定
性の向上を目指し,サービスの応答性の評価などを行
う. 本稿では,同時アクセス数制御におけるユーザ認
証機能の改良について述べる.

2 同時アクセス数制御機構

先行研究における同時アクセス制御機構の構成を図
1 に示す. ユーザ認証を行う認証サーバ (Auth サー
バ),IP アドレスによるフィルタリング機能を提供す
るファイアウォールである IPフィルタリングサーバ
(IPFサーバ), クライアントを識別し許可されていな
いクライアントからのアクセスを拒否するサーバ (CI

サーバ),特定サービスを提供するサーバ (SSサーバ)

で構成している. SSサーバにアクセスするのは,IPF

サーバと CIサーバを必ず経由する. SSサーバへのア
クセス手順は以下で行う.

クライアントは Authサーバでユーザ認証を行う.

認証に成功すると IPFサーバに同時アクセス数が上
限に達していないか問合せを行う. 上限に達していな
ければ,セッションDBに登録を行い,フィルタリング
ルールの変更を行う. IPFサーバは,セッションDBを
参照して許可するクライアントを設定する.許可され

たクライアントは,SSサーバの URLを受け取りアク
セスをする. IPFサーバでは,IPアドレスによるフィ
ルタリングを行い,許可されたアクセスは IPFサーバ
を通過する. 通過したアクセスに対して,CIサーバは
許可して良いクライアントからのアクセスであるかど
うかをセッション DBを参照し,hakaと呼ばれるツー
ルを用いて判別する. アクセスを許可されたクライア
ントからであれば,SSサーバにアクセスし,結果をク
ライアントに返す.

図 1: 同時アクセス数制御機構の構成

Authサーバが持つ機能

• ユーザ認証

• Cookieの発行とセッション DBへの保存

• 有効期限によるアクセス権失効機能

• クライアント数の管理

IPFサーバが持つ機能

• 同時アクセス数確認によるアクセスの可否

• IPフィルタリング

3 同時アクセス数制御機構の改良

現在の構成では,認証情報のある DBやセッション
DBが Authサーバにあるためセキュリティ的に改善
が必要である. また,Authサーバが攻撃の対象になり



機能しなくなるとサービスを提供することができなく
なってしまうため, Authサーバの冗長化が必要であ
る.これらの問題を解決するための手法として,以下の
2つの手法が考えられる.

1つ目の手法は,複数の認証サーバに対応するため
に,同時アクセス数を一括で管理する方法である (手
法 1). 認証は,認証サーバで行うが,セッションDBを
ファイアウォールで保護された場所に置き,セッショ
ンの情報を一括管理することで認証サーバの冗長化に
対応する.

2つ目の手法は、ファイアウォール内に実際に認証
を行う実認証サーバを置き,従来の認証サーバを実認
証サーバへのリバースプロキシサーバとして稼働する
方法である (手法 2). これにより,ファイアウォール外
にDBを置くことによるセキュリティ問題を解決でき
る. 以下,それぞれの手法の詳しい説明を行う.

3.1 手法 1

1つ目の手法は,今のシステムを複数の Authサー
バに対応するように改良する方法である. このまま
Authサーバを複数にしてしまうと,他のAuthサーバ
と同時アクセス数を同期することができない. 同時ア
クセス数を,IPF内のサーバで一括管理することで,他
の Authサーバとの同期もとることができる.

以下に,Authサーバと IPFサーバ内のサーバが持
つ機能についてまとめる.

Authサーバが持つ機能

• ユーザ認証

IPFサーバが持つ機能

• 同時アクセス数確認によるアクセスの可否

• Cookieの発行とセッション DBへの保存

• IPフィルタリング

• 有効期限によるアクセス権失効機能

• クライアント数の管理

クライアント数の管理を一括管理することで,複数
の Authサーバでの同期に対応することができる. し
かし,認証情報のDBが IPFサーバ外に存在すること
によるセキュリティに問題が残る.

3.2 手法 2

2つ目の手法は,ファイアウォール内に実際に認証
を行う実認証サーバを置き,従来の Authサーバを実
認証を行うサーバへのリバースプロキシサーバとして
使う方法である. 複数の Authサーバ間の同期問題を

解決できる. また,実認証サーバも IPF内に置くこと
で手法 1よりもセキュリティを向上できる.

以下に,Authサーバと IPFサーバ内の認証サーバ
が持つ機能についてまとめる.

Authサーバが持つ機能

• リバースプロキシ

IPFサーバが持つ機能

• 同時アクセス数確認によるアクセスの可否

• IPフィルタリング

実認証サーバが持つ機能

• ユーザ認証

• Cookieの発行とセッション DBへの保存

• 有効期限によるアクセス権失効機能

• クライアント数の管理

これにより,複数の Authサーバでの同期について
は一括管理されているので解決することができる. ま
た,全てのDBを IPFサーバ内のサーバに置くことが
できるのでセキュリティ的にも安全と言える.

4 今後の課題

提案した機能の実装

設計を行った段階なので,実際に実装を行い正しく
機能するか問題がないか確認する.

最適な手法を決定するための評価実験

2つの手法を実際に実装して,アクセスに掛かる時
間などの評価を行い,どちらが最適化について検討を
行う.

同時アクセス数が上限に達しているときの対応

同時アクセス数が上限に達している場合でも,IPF

サーバに問合せをしてしまい,無駄な通信を行ってし
まう. 上限に達している場合には,問合せをしないよ
うにする.
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