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ネットワーク管理者の資産管理における負担を削減する目的でこれまで開発してきたネットワーク機

器管理システムの拡張を行う. 本稿では, 拡張内容である履修情報と連携したMAC アドレスリスト管

理と, 更新監視機能について述べる.  

 

1. はじめに 

情報化の進展に伴い, 大学などの教育機関や企業をは

じめとした多くの組織では, 組織内の情報資産を守るた

めにセキュリティーポリシーを定め, それに基づいた資

産管理を行うことが求められている. 近年, 資産管理を

行うツールとして統合システム運用管理JP1[1]などの製

品が提供されているが, このような製品は企業を対象に

開発されており, 大学などでそのまま用いるには難しい

点も多い. これまで, ネットワーク管理者の機器管理に

おける負担を削減するシステムとしてネットワーク機器

管理システムの開発を行ってきた[2]. また, 本研究室で

は, 機器, 場所, 時間の情報を用いて, 本来行うべき作業

に関係のないネットワーク利用の制限を目的とした, ネ

ットワーク制御システムの開発を行っている[3]. 本研究

では, ネットワーク機器管理システムを拡張し, 管理情

報をネットワーク制御システムで利用できるようにする. 

更に, 管理機器がOSなどの更新を行っているかどうかを

監視する更新監視機能を実現する. 本稿では, 拡張内容

である大学での運用を想定した, 履修情報と連携した

MACアドレスリスト管理と, 管理機器の更新監視機能に

ついて述べる.  

2. ネットワーク機器管理システムの概要と拡張内容 

ネットワーク機器管理システムは, 大学などの組織に

おけるネットワーク管理者の資産管理における負担を削

減することを目的としたものである. 機器情報の自動取

得などによって登録の支援を行うことで, 資産管理台帳

に記載する情報を収集し, 管理する. 本システムで管理

する情報は, 機器名やMACアドレスなどの機器情報と, 

所有者のユーザ情報である. これらの情報から, ある学

生とその学生が使用する機器のMACアドレスを紐付け

することが可能である.  

このような情報をネットワーク制御システムで利用す

ることで, より柔軟なネットワーク制御が可能になると

考え, 教務システムと連携することで履修情報を取得し, 

ネットワーク制御システムが必要とする情報を提供でき

るように拡張することとした. 更に, IDSを用いて, 本シ

ステムで管理している機器の中にOSなどの更新が行わ

れていない機器が存在するかを監視する, 更新監視機能

を実現する. 以下ではそれぞれの拡張内容について詳し

く述べる.  

3. 履修情報を用いたMACアドレスリスト管理 

本研究室で開発を行っているネットワーク制御システ

ムの主な目的は, 大学において, 教員が学生に対して講

義中のネットワークの利用を制限することである. この

時, 制御の対象となるのは, 講義を受講している学生が

所持している情報機器である. また, 制御を行う立場で

ある教員や, その下で働いているTAの所持する機器は, 

学生とは違う制御を行うことがあるので, それぞれの立

場に応じて区別する必要がある.  

そこで本研究では, 講義ごとに使用される機器のMAC

アドレスリストの管理に, 身分とアクションランクとい

う情報を付加して管理することとした. ネットワーク制

御システムではアクションランクごとに決められた制御

を行う. ネットワーク機器管理システムは機器情報を管

理しており, これに加えて教務システムによって管理さ

れている履修情報を用いることで, 講義ごとの教員や受

講者と, その講義中に使用される機器のMAC アドレス

を求めることが可能である. 更に外部の講師などに対応

するためにゲスト機器用のMACアドレスリストも管理

する. なお, 本研究では, 教務システムを想定したデータ

ベースを持つ仮想的な教務システムを構築し, そこから

履修情報が得られるという仮定で開発を行うこととした.  

4. 更新監視機能 

ネットワークを利用する機器の中には, OS のアップ

デートやアンチウイスルソフトの更新を正しく行ってお

らず, セキュリティ上の問題を抱えたままの機器が存在

する. これらの機器はネットワーク内のウイルス蔓延な

どの原因となる可能性があり, このような機器を放置し

ておく事は望ましくない. このような問題に対して本シ

ステムでは, IDSによりネットワーク上の通信を監視す

ることで, 更新が行われているかの判断をすることとし



た. 図1 に概要を示す. 学内LAN と外部インターネッ

トの境界にIDS を設置し, 通信の監視を行う. IDSは予

めアップデートサーバへのアクセスを検出するように設

定しておく. 本システムでは, 一定期間内にIDSのアラ

ートが指定したしきい値を超えた機器は更新を行ってい

るとみなすこととした.  

 

図1. 更新監視機能の概要図 

5. 評価 

はじめに, MACアドレスリスト管理の評価を行う. 学

生100人, 教員30人からなる履修情報を用意し, MACア

ドレスリストが正しく生成されるかどうかを調べた. 本

システムで生成されたリストの例を図2に示す. ここで

図中のstatusの1は学生, 2はTAを表す値であり, 講義科

目とMACアドレス, 立場に応じた身分とアクションラン

クが正しく登録できることが確認できた.  

次に学生数とリストの生成に要する時間の関係を調査

した. その結果, 処理時間は100人の時3.4秒, 500人の時

22.8秒であった. リストの生成は頻繁に行われるもので

はないので処理時間に問題はないが, 実験に用いたサー

バはPentium4を使用していたため, より性能の良いサー

バを用いることで改善は可能である.  

 

図2. 生成されたMACアドレスリスト 

 最後に更新監視機能について評価を行う. 表1に示す

条件を設定した3台の機器を接続したハブを研究室内ネ

ットワークに導入し, 監視を行った. 2013年1月の

Microsoft UpdateにおけるIDSのアラート発生数を1時

間ごとに計測した結果が図3である. 図より更新の行わ

れたPC-Cだけ9576件という非常に大きな値が確認でき

る. またこの時, ネットワーク機器管理システムに登録

されていないPC-Bは不明な機器として, PC-Cは更新が

行われた機器として検出されていた. 以上の結果より, 

更新の有無の判断に, IDS のアラート発生数を用いる手

法の有効性が確認できた. 

表1. 設定条件 

 

 
図3. 1時間ごとのアラート発生数 

6. まとめと今後の予定 

本稿では, ネットワーク機器管理システムの拡張機能

である, 履修情報を用いた講義ごとMAC アドレスリス

ト管理と, 更新監視機能について述べた. 今後は以下に

示す課題を解決していく必要がある.  

 アクションランク設定の柔軟性 

 ルールセットの自動生成 

 更新が行われていない機器への対応 

 実運用に近い環境での評価 
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