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本稿では，管理者が機器情報や講義情報を用いることで，特定のユーザの通信を時間や場所などの条件に基づ

いて，自動的にアクセス制御できるシステムを提案し，必要な機能の設計と実装について述べる． 
 

1. はじめに 

 近年，ネットワークインフラの充実により，あらゆ

る場所でいつでもインターネットの利用が可能とな

り，利便性が向上している． 

  その反面，関係のないネットワークアクセスを行う

ことで，本来行うべき作業に滞りを生じさせる場合が

ある．また，セキュリティの関係で特定のネットワー

ク以外にアクセスしてはならない状況が一時的に発

生することもある．しかしながら，ネットワーク管理

者がユーザのネットワーク使用を監視し続けるのは

困難である 

  このような問題を解決するために，対象や場所・時

間を考慮したネットワーク管理を行うシステムの開

発を行っている[1]．本研究ではこのシステムをベー

スにして，大学構内ネットワークを対象としたネット

ワークアクセス制御システムの開発を行う．本稿では，

講義中にて，対象となる通信機器を Firewall や L2 ス

イッチ，侵入検知システム(IDS)を用い，通信機器に

付随する情報や時間・場所に応じて自動的にアクセス

制御を行うシステムを提案および，必要な機能と実装

について述べる． 

2. ネットワーク制御システムの概要 

 本システムの構成を図 1 に示す．本システムでは，

教務システムなどの外部システムにあらかじめ登録

されている情報を用いることで，学内における講義と

連動し，時間や講義室，学生などの身分応じて柔軟な

通信制御を可能にする．適用例として，講義の管理者

である先生は受講者である学生の通信のみを制限す

るものがある．対象となりうる通信機器の情報は機器

管理システム[2]より得る．講義科目に関する情報は

教務システムを想定したシステム上に構築している．

この 2 つのシステムと連携を行いつつ，接続状況を

DHCP サーバより得ることで自動的な通信制御を可

能にする．担当者である先生は Web インタフェース

を用いて接続中の通信機器の情報を確認することや，

個別に通信制御を行うことが可能である．接続者の把

握や通信制御の実施および管理などは，制御・管理部

の各機能にて行う． 
 

3. 各機能の設計 

接続状況監視機能 

  特定のユーザのネットワークアクセスを自動的に

制限するためには，ネットワーク全体の接続状況を常

に監視し，対象となりえるユーザの接続状況を把握し

続ける必要がある．外部システムの DHCP サーバか

ら得られるログを定期的に精査し，接続中の通信機器

の状況を把握する また L2スイッチの ARP テーブル

より得られた IP アドレスと MAC アドレスの対を収

集し，L2スイッチのフォワーディングテーブル(FDB)

より得られるMACアドレスと接続ポート番号の対を

SNMP を用いて調べることで，通信機器の接続情報を

補完する．この接続情報と機器管理システムより得ら

れるMACアドレスに紐付けられたユーザ情報を精査

することで，ネットワーク接続者を把握することがで

きる．  
 

予約管理機能 

  本機能では，周期的に制御対象となる通信機器の情

報や講義情報から通信制御条件を判断し，必要であれ

ば生成し，通信制御機能に命令を行う．通信制御条件

は，通信制御を行うための条件であり，機器情報や講

義科目，通信制御時間，利用する制御機器の情報を含

む．機器管理システムより得られる機器機器およびそ

のユーザ情報を利用することで，講義履修者の判断や，

先生や学生などといったユーザの身分に応じた通信

制御条件の設定が可能となっている．  

図 1 ネットワーク制御システムの構成 
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制御中

パケット監視機能 

  管理者が管理下にある利用者を特定のアクセス先

のみに接続を許可させたい場合，その都度指定するア

クセス先を設定することは困難である．このため 

管理者のアクセス先を自動的に把握し，その情報を元

にした制御を行う機能を用意する．本機能では IDS

に担当者のアクセス先を監視するルールを設定し，ア

クセス情報を収集することで，管理下にある利用者に

対してアクセス許可を行う通信制御条件の自動生成

を行う． 
 

通信制御機能 

  予約管理機能より送られてきた通信制御条件に含

まれる通信機器や制御内容の情報を用いてFirewallも

しくは L2 スイッチによる通信機器の制御を行う． 

 Firewall による通信制御 

 得られた遮断対象の IP アドレスや制御内容よ

りフィルタリングルールを作成し，チェインリ

ストに追加を行う．解除の場合は同じフィルタ

リングルールの解除を行う． 

 L2 スイッチによる通信制御 

 L2 スイッチに対して，遮断対象となる通信機

器の MACアドレスをフォワードしないように

設定することで遮断を行う．解除の場合，他に

制御する通信機器がない場合はフィルタリング

設定を元に戻し，ある場合は MACアドレスを再

登録する． 
 

4. 評価 

 教務システムおよび機器管理システムに講義情報

やユーザ情報を登録し，複数の通信機器を用いて動作

実験を行った．その結果，接続中の通信機器と付随す

るユーザ情報をWebインタフェース上で確認できた．

それぞれの通信機器に対して身分に沿った通信制御

が自動で行われていることを確認した．図 2 は 5 分

間の講義を設定した時の例である． 

 次に接続人数がFirewallの通信制御条件生成の処理

時間および CPU 使用率にどのように影響するか調査

した．図 3 は接続人数に対する処理時間の変化であ

る．結果として，処理時間は接続人数に比例して増加

することが判った．その中で処理条件の生成からスク

リプトの書き込みまでが大半を占めており，制御条件

の適用にはそれほどかからなかった．現在の制御条件

の監視間隔が 1 分毎であるが，結果より接続する機器

が増加した場合に処理が追いつかない可能性が判明

した．実験中のサーバマシンの CPU 使用率は平均し

て 97.3%であったことより，サーバの処理能力の向上

や機能の分散化により処理時間を軽減することが可

能である．それ以外の対応策としては，接続数に応じ

て動的に監視間隔を変更する方法が挙げられる． 
 

5. まとめと今後の課題 

  機器情報や講義情報を用い，対象や時間・場所に応

じて複数の通信機器のネットワークアクセスを自動

で制御するシステムを提案し，設計と実装，および

Firewall での制御実行の性能評価を行った．その結果，

実装した機能は正しく動作しており，1000 人程度の

接続状況であれば 1分間隔で制御可能であることが

判った．本システムにおける今後の課題としては，通

信制御条件の例外管理，動的な監視周期の実現，IDS

を用いた監視機能の改良，講義外の状況への対応など

が挙げられる． 
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図 2 パケット監視機能の概要 

図 2 自動制御実行例 

図 3 通信制御条件生成から適用までの処理時間 
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