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本研究では、不正なパケットを送信したホストを侵入検知システムを用いて特定し、そのホストの
通信を Firewallまたはインテリジェントレイヤ 2スイッチを用いて遮断する不正パケット遮断システム
における自動制御ツールの設計・開発を行った。

1 はじめに

ネットワークインフラの充実は、インターネットの
利用の大衆化を促進してきた。そのような背景の中、
充分な知識のないユーザの利用も増え、自覚のないま
まコンピュータウィルスに感染し、コンピュータ内の
情報を流出させる事例が頻発している。このような問
題に対して、Firewallとポート単位での制御を行うこ
とができるインテリジェント L2スイッチを用いたパ
ケット制御を組み合わせた不正パケット制御システム
を提案している。本システムは、侵入検知システムを
用いてそのパケットを検知した後、不正パケットを送
信したホストを特定し、対処内容を決定し、自動的に
執行するシステムである。本システムは、

1. 侵入検知システムが検知した情報をもとに、どの
ように不正ホストに対処を行うかを決定し、検知
した情報を制御ツールに提供するポリシ機能

2. 自動で不正ホストを特定し、Firewallまたは L2
スイッチで制御する機能

3. 管理者の判断で手動制御を行うユーザインタフ
ェース

の 3つから構成される。本研究では、2番目の機能を
持つ自動制御ツールの開発を行う。なお、システム全
体の設計とポリシ機能の開発に関しては共同研究者で
ある高橋氏 [2] が、ユーザインタフェースの開発に関
しては岡原氏 [3] が担当している。

2 自動制御ツールの設計

2.1 概要

本システムにおける制御ツールの役割は、2点ある。

• ホストを遮断するために必要な情報の取得

• Firewallや L2スイッチの設定の自動的な変更

である。制御ツールに必要な機能は以下の 3つに分類
できる。

1. 情報の取得機能

この機能で L2スイッチを用いた制御に必要な情
報である不正ホストのMACアドレス、接続して
いる L2スイッチ及び、L2スイッチの接続ポー
ト番号を得る。

2. 通信の遮断機能

ポリシ機能から取得した IPアドレス、使用した
プロトコルとそのポート番号を元に、Firewallの
設定を行う。あるいは、情報の取得機能で取得し
たの情報を元に、L2スイッチの制御を行う。

3. 遮断の解除機能

通信の遮断を行った後に、対象のホストの遮断解
除を行う機能である。

今回、Firewallは、Linuxマシン上で動作するパケッ
トフィルタリング機能を用いた。L2スイッチとしてア
ライドテレシス社のギガビット・インテリジェント・
スイッチ『CentreCOM GS908M』を用いた。

2.2 情報の取得機能

情報の取得機能では、SNMPを利用し、L2スイッ
チで制御するために必要なMACアドレスや、不正ホ
ストが接続している L2 スイッチの情報を取得する。
この機能は、MACアドレスの取得機能と不正ホスト
が接続している L2スイッチの取得機能の 2つで構成
される。

MACアドレスは、ルータの ARPテーブルを参照
することにより取得する。
不正ホストが接続している L2 スイッチは、L2 ス

イッチの FDBを参照し、不正ホストがどの L2スイッ
チに接続しているかを調べることで特定できる。FDB
とは、フォワーディングデータベースのことで、スイッ
チに接続しているホストのMACアドレスと接続ポー
ト番号が入っている。

2.3 通信の遮断機能

Firewallの設定変更もしくは、L2スイッチの制御
を行うことにより、不正ホストの通信を遮断する。



Firewallを用いた遮断 ポリシ機能から遮断に必
要な IPアドレス、ポート番号とそのプロトコルを受
け取る。それらを元に Firewallの設定を記述したチェ
インを作成し、適応する。チェインには、パケットの
IPアドレス、使用しているプロトコル、ポート番号、
許可/破棄という制御情報が記述されている。そして、
作成したチェインをシェルスクリプトとして書き込む。
シェルスクリプトは、本システム内にあるインタ

フェースを用いた手動での変更と矛盾がないようにす
るために用いる。さらに、何らかの障害で、登録して
いるチェインが変更されてしまったとしても復旧でき
るようにするために使用する。

L2スイッチを用いた遮断 情報の取得機能を用い
て、MACアドレス、対象の L2スイッチの IPアドレ
ス、L2 スイッチの接続ポートを得る。通常 FDB は
ポートに接続すると自動的にMACアドレスが登録さ
れる。このような状態をDynamicモードという。この
設定を Staticモードに変更することにより、FDBに
自動的にMACアドレスを登録できないようにする。
次に、FDBから対象となるMACアドレスを削除す
る。これで、対象となるホストは遮断されたことにな
る。この作業はTelnetを用いて L2スイッチにログイ
ンして行う。

2.4 遮断の解除機能

Firewallを用いた遮断の解除 基本的に Firewall
を用いた遮断と同様の流れをとる。異なる点は、チェ
インの追加が削除に変更するという点と、遮断時に生
成したチェインをシェルスクリプトから削除するとい
う点である。

L2スイッチを用いた遮断の解除 基本的に L2ス
イッチを用いた遮断と同様の流れをとる。異なる点は、
解除を行うポートを Dynamicモードに変更し、FDB
の操作は行わない点である。しかし、カスケード接
続により不正ホストが 2台以上接続されていた場合、
Staticモードのままで、FDBに解除対象となるMAC
アドレスを登録する。

3 実装

Firewallを用いてあるホストの tcp80番ポートのパ
ケット制御した後、そのホストのブラウザを用いてイ
ンターネットに接続した結果を図 1に示す。Firewall
を用いた遮断により、指定したパケットを遮断してい
るのが分かる。
あるホストに pingを送り続けながら、L2スイッチ

を用いて遮断する前、遮断後、遮断解除後の結果を図
2 に示す。L2 スイッチを用いた遮断によりパケット
が遮断され、解除後にパケットが通過しているのが分
かる。

図 1: Firewallを用いて遮断を行った結果

図 2: L2スイッチで制御を行った結果

4 まとめ

自動制御ツールの機能である、情報の取得、通信の
遮断、遮断の解除の機能を実現できた。今後の課題と
して、実環境での実験を行うことが挙げられる。
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