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本研究では、コンピュータウィルスや情報流出などの対策として、レイヤ 2スイッチを用いた不正
パケットを遮断システムを提案する。このシステムは、不正パケットを送信したホストの IPアドレス
から、MACアドレス、ホストの接続されているレイヤ 2スイッチ、ポート番号を調べ、レイヤ 2スイッ
チの設定変更を自動的に行うものである。

1 はじめに

現在、パソコンやインターネットの普及に伴い、コ
ンピュータウィルスに感染し、知らない間に攻撃して
しまう事や、悪意のある人の不正行為、個人情報流出
なども急増している。このような問題に対してレイヤ
2スイッチ (以降 L2スイッチ)を用いて不正パケット
を遮断するシステムを提案する。このシステムは、侵
入検知システムを用いて不正パケットを検知し、対象
のホストが接続されているL2スイッチをつきとめ、そ
の L2スイッチの設定を変更し通信を遮断するといっ
た一連の動作を自動的に行うものである。なお、ユー
ザインタフェース部を共同研究者の長野氏 [1]が研究
している 。

2 システムの概要

本システムの構成を図 1 に示す。本システムは、
(1)PC1が不正パケットを送信する。(2)侵入検知シス
テム (IDS)が不正パケットを検知し、同時にPCの IP
アドレスが取得する。(3)この情報をここで開発する
ツールが受け取る。(4)不正パケットの情報を受けた
管理ツールは、DHCPデータベースもしくはルータ
のARPテーブルを参照し、IPアドレスからMACア
ドレスを取得する。(5)MACアドレスが判明したら、
次は SNMP [2]で各 L2スイッチのフォワーディング
データベースを参照し、ホストがどの L2スイッチの
どのポートに接続されているかを特定する。(6)そし
て、L2スイッチの MACアドレスフィルタリング設
定を変更し、通信を遮断するものである。

2.1 本システムで対象となる L2スイッチ

本システムで用いることができる L2スイッチが満
たさなければならない条件は以下である。

1. SNMPなどを用いてフォワーディングデータベー
ス (FDB)を参照できる。

2. 指定したMACアドレスの通信を遮断できる。も
しくは、指定したMACアドレスの通信のみ許可
できる。
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図 1: システム図

3. SNMPまたは Telnetを用いて FDBの設定が変
更できる。

なお、本研究では Allied Telesis社の CentreCOM
GS908M [3]を使用している。

3 設計

3.1 機能

本システムに必要な機能を以下の 3つに分割する。

• 情報の取得
　通信の遮断などの動作を行うには、IPアドレ
スからMACアドレスに変換し、MACアドレス
をもとにホストが接続されているスイッチを特定
し、スイッチのどのポートに接続されているか特
定するという手順を踏む必要がある。この一連
の動作を「情報の取得」と定義する。PHPから
SNMPを実行し、それぞれのステップで取得し
た情報を分析し、結果としてMACアドレス、ス
イッチ、スイッチのポートの 3つの項目を得る。
　この機能は、通信の遮断を行う際に必要となる
3つの情報を取得し表示し、要求があれば「通信
の遮断」へ情報を渡すものである。

• 通信の遮断
　MACアドレスをもとに L2スイッチの設定を



変更することで、不正パケットを送信したホスト
の通信を遮断する。SNMPと Telnetのどちらの
インタフェースであっても設定変更できるように
する。

• 遮断の解除
　通信の遮断を行ったホストの接続を回復させる。

3.2 シナリオファイル

本研究では、レイヤ 2スイッチとしてCentreCOM
GS908M を使用しているが、ネットワークの規模が
大きくなると複数種類のレイヤ 2 スイッチが使われ
る場合がある。そこで、複数種類のレイヤ 2スイッチ
に対応するためにシナリオファイルを用意する。シナ
リオファイルとは、スイッチ毎に本システムで必要な
SNMPや、Telnetのコマンドをシナリオファイルと
して記述しておき、あらかじめ用意しておいたスイッ
チリストからスイッチの種類を取得し、スイッチの種
類に合ったシナリオファイルから必要なコマンドを自
動的に選択するものである。

4 実装

本システムは PHPで記述しており、SNMPおよび
Telnetを PHPから実行する必要がある。

PHPで SNMPを実行するために、バッククォート
演算子を使用する。バッククォート演算子は、PHPス
クリプトがアップロードされているサーバ上のコマン
ドを実行し、そのコマンドが標準出力に出力した文字
列を得るものである。

PHPからTelnetを行うためには、Telnetの対話的
入力に対応させなければならないので、双方向パイプ
を用いることにした。PHPにはそのための関数として
proc open()が用意されているのでこれを使用する。

proc open()を利用すれば、PHPと Telnetで双方
向にやり取りできるが、Telnetからの出力が完全に終
わる前に出力を読み込んでしまうと、出力結果を完全
に得られない事や、Telnetへ入力したコマンドの処理
が終わらないうちに次のコマンドを入力してしまう事
が起こり得る。
そこで、あらかじめ Telnetから出力される最後の

文字列 (待機文字列)をシナリオファイルに記述して
おき、その文字列が出力されるまで Telnetからの出
力を読み込み続けることにする。これにより最小の待
ち時間で出力結果を得ることができる。

4.1 情報の取得

まず、IPアドレスからMACアドレスへ変換する。
ここでは DHCPデータベースに見立てたデータベー
スからMACアドレスを取得する。次に SNMPを用い
て L2スイッチのFDBの内容を問い合わせる。そのた
めに、L2スイッチと IPアドレスを対応させたデータ

ベースをあらかじめ用意しておき、このデータベース
をもとに問い合わせる。この動作を目的のMACアド
レスが含まれる L2スイッチが見つかるまで繰り返す。
ホストの接続されているL2スイッチが判明したら、

次はスイッチのどのポートに接続されているかを特定
する。これも同様に SNMPを用いてスイッチに問い
合わせる。

4.2 通信の遮断

通信の遮断は、情報の取得で得られた、MACアド
レス、スイッチ、ポートの 3つの情報をもとに、L2ス
イッチのMACアドレスフィルタリング機能の設定を
変更することで実現する。
ここでは、本研究で使用している CentreCOM

GS908M の通信の遮断について考える。この L2 ス
イッチは、指定したMACアドレスの通信のみ許可す
ることができる。該当の L2スイッチのポートのポー
トセキュリティを有効化し、フォワーディングデータ
ベースからMACアドレスを削除することで通信の遮
断が行える。設定は Telnetを用いて行う。
また、通信の遮断を行った後、スイッチに問い合わ

せてもどのMACアドレスの通信を遮断したのかわか
らないため、通信の遮断を行う際に、遮断データベー
スに情報を保存しておく。

4.3 遮断の解除

遮断の解除は、通信の遮断の際に登録したデータ
ベースの内容をもとに、L2 スイッチの MAC アド
レスフィルタリングの設定変更を行う。CentreCOM
GS908Mの場合、ここもTelnetを用いる必要がある。
遮断を解除した後は、遮断データベースから遮断情報
を削除する。

5 まとめ

本研究では、L2スイッチを用いた不正パケット遮
断システムについて設計、開発を行った。本システム
に IPアドレスを入力することで、情報の取得、通信
の遮断、遮断の解除の処理をそれぞれ自動的に行うこ
とができる。今後の課題として、IDSからのアラート
に対応することが挙げられる。
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